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Logiciels qui seront utilisés dans ce tutoriel (a télécharger)

« Comodo (anti-virus et pare-feu)

-« Spyware terminator (protection contre les spywares en temps réel)

«  Windows defender (protection contre la redirection sur votre
navigateur)
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Pourquoi protéger son ordinateur ?

Introduction aux logiciels de sécurité

De nos jours, protéger son ordinateur est devenu
indispensable.

Dés lors que nous surfons sur internet il est
possible que nous téléchargions un virus et par
la méme occasion infecter nos ordinateurs.

De plus, protéger un ordinateur permet de
limiter l'intrusion de tierces personnes suite a
I'installation de logiciels.

# PC Protection Center 2008 DE®E
@ PC Protection Center 2008

Help protect your PC

Unregistered trial version.
Click here o ragister v "

&% Quick scan

3% Ful scan

PC Protection Center Status:

Ny | low medium high
Your system is unprotected, Recommendation:

Settings & Help

& General settings

& Customer Support

#4n Fraquently Asked Questions

Quel est l'utilité d’un antivirus ?

Un antivirus est un programme permettant de
bloquer I'utilisation de logiciels virulents sur
votre ordinateur. Il utilise une base de signatures
répertoriant les virus connus a ce jour.

%' C:0-M-0:D:0 | Antivirus Alert

t Comodo Ankivirus has detected a Virus:

Marme: Teststring, Eicar@211830

Location:  C\Documents and SettingsiUtilisateuriLoc. . \eicar . com

Alerte antivirus comodo

Quel est I'utilité d’'un pare-feu ?

Un pare-feu est un programme qui permet de
protéger votre ordinateur. Ce logiciel permet de
contréler les connexions entrantes et sortantes
de votre ordinateur.

Spyware TemminatorSetup[1]imp essave de se connecter a Intermet.
Que voulez-vous faire 7

Application E SpywareTerminatorSetup[1]. tmp
Remote : 64.135.77.60 - TCP
Part: http(30)

Security Considerations

Spyware TemminatorSetup[1]imp n'a pas pu étre reconnu &t il est
surle point de se connecter a Intemet. Si c'est l'une de vos
applications ususlles, vous pouvez accepter cette demands.

[#] Se souvenir de ma réponse Plus d'options. [
&) Cuc dois ic répondre ? e Bloquer

Alerte pare-feu comodo

Quel est l'utilité d’'un antispyware ?

Un antispyware est un programme permettant
de protéger l'ordinateur contre les logiciels
espionsquiseraientinstalléssurvotre ordinateur.

1-; Spyware Terminator

Comportement Suspect

Alerte du Bouclier daccés au Fichier HIFS

Détection d’une premiére tentative de démarrage
de procédure

Base Avancé

Commenceé par 7 : % User Experience Controls Library
Procédure 7 [T TEST HIJACKING.EXE

Si wous installez un nouveau programme sir, basculez
sur le Mode Installation .

Refus cette opération, & moins que vous n'en sovez sir,

[ 5tocke de Fagon permanente la réponse & cette ackion

Alerte Spyware Terminator



Installation de comodo

Comodo : un pare-feu et un antivirus

Comodo est une suite de sécurité gratuite
en francais. Il propose un pare-feu devenu
célébre par sa performance, mais également
un antivirus beaucoup moins connu mais qui a
l'avantage d'étre gratuit, continuellement mis
a jour et proposant une interface plutét simple
pour l'utilisateur.

1.

1%

Avant l'installation de comodo

Télécharger les logiciels (cliquez sur --> «click
to download» pour comodo) voir 1er page.

Coupez votre connection internet (apres le
téléchargement).

Désinstallez les logiciels précédemment
installés sur votre ordinateur (Votre ancienne
suite (ou logiciel(s)) de sécurité uniquement.

coMODO

Creating Trust Online’

Free Firewall + AntiVirus By Comodo!

Comodo Firewall and AntiVirus is now Comodo Internet
Security. The Latest version of our award-winning Firewall.

Download Comodo Firewall + AntiVirus for Windows

w
Yy Li
Choose Operating System:  32-bit Windows 7/ Vista / XP SP2 ~ P
— _ R
T SystemRequirements il Detai:
- i~ - 71
a I Vista/ XP SP2 A D
Do e IO oWNIOD TRY IT FREE FOR 30 DAYS
- 7' = 150MBhard disk space

Page d’accueil comodo

Installation COMODO

Dans un premier temps, aprés avoir démarré
I'installation et choisi votre langue, cochez :

+ installer I'antivirus COMODO
+ installer le pare-feu COMODO
+ appuyez ensuite sur suivant

A la fenétre suivante, décochez les trois
lignes afin de garder votre navigateur tel
qu'il était avant cette installation. Ainsi on
éviter de se retrouver avec un nouveau
moteur de recherche par défaut ou une
barre de recherche.

COMODO Internet Security - Application de confiance

COMODO Intemet Security vous autorise 3 installer gratutement Ia bame
d'outils COMODO HopSurf. mue par Ask com. Accédez d'un seul clic &
des informations, un moteur de recherche, des boutiques en ligne &t la

W Maviguez tout en étart p‘rotégé contre les attaques utiisant les
B Soyez protégé par une meilleure gestion de la confidentialité

W Bloguez les alertes imitantes et non désirées
W Bientéit des améliorstions supplémentaires de sécurité et

| n [T - 9iwen w [wieh -

Installer COMODO HopSurl, j'accepte les conditions
M

[C] Faire de Ask.com mon moteur de recherche par défaut
[[] iFaire de COMODO Search ma page de demamage:

v

Option a retirer de comodo

Cocher «je ne désire pas participer a la
communauté Threatcast ».

Cela vous permettra que
n'interroge pas votre ordinateur.

le logiciel

COMODO Internet Security - Application de confiance

La communaté Threatcast de COMODO vous permet de recevoir en
temps réel des statistiques sur les alertes, vous permettant ainsi de voir
comment les autres membres de la communauté ont traits la méme alerte.

En tant que participant, vos réponses viendrort également enrichir les
statistiques communes de maniére anonyme

() Je désire participer a la communauté Threatcast

Choisissez cette option pour recevoir les statistiques en temps réel sur
chaque alerte, c-3-d le nombre dutiisateurs ayant autorisé interdit cette
action. Dans ce cas, vos propres réponses seront également partagées de
maniére ananyme avec les autres participants.

(S)tle ne desire PAS patticper 2| communaute Threstcast
Choigissez cette option s vous préfénez ne pas recevoir dinformation de la
communauté Threatcast. Yos propres réponses ne seront PAS partagees

74

Installation «communauté Threatcast»

W



Configurer comodo

Important

La configuration de comodo n‘étant pas simple
pour tout le monde, nous vous conseillons de
suivre ces instruction pour éviter des erreurs
d’utilisation.

COMODO Internet Security - Application de confiance

Comodo Secure DNS - Another free service intended to provide you with a
safer, smarter and faster intemet

M Websites load faster because your domain name request is
resolved by our worldwide networic of fully redundant DNS
SEIVErs

M Highly secure infrastructure reduces your exposure to DNS Cache
Poisoning attacks

N tomatcaty detoged s oo oS 1. Pour la seul page en anglais, cochez la
)1 wouid fike to use COMODO Secure DNS Servers * deuxiéme solution afin de garder vos

Your computer's primary/secondary DNS settings will be changed to = B8R
' i 156.154.70.25, 156.154.71.25 parametres DNS initiaux.

() da not wart to use COMODO Secure DNS Servers:

* If you are in & corporate networlc or using VPN connections then contact
your administrator before enabling this option to aveid potential

connectivity issues
7]

Installation DNS comodo

Securité de Windows —

Voulez-vous installer ce logiciel de périphérique 7

El Nom : COMODO Service réseau
Editeur: Comode Security Selutions

2. Passons au pare-feu, cliquez sur «installer»
Toujours faire confisnce aux logiciels provenant de

= Comodo Security Solutions »

(@ Vous ne devez installer que les pilotes des éditeurs que vous approuvez, Comment déterminer <i un logiciel de périphérigue
peut étre installé sans risques ?

Approuver l'installation de comodo

|& COMODO Internet Security

lq- Nouveau réseau privé détecte.!
N\ 192.168.2.16/255 255 255.0

Le parefeu a détecté un nouveau réseau privé que votre PC est sur le point de rejoindre.

ftane 1_Donnez un nom & ce réseau (par exemple. Réseau domastique’ ou 3. Laisser décocher et appuyez sur ok

‘de hurean™
Local Area Network #1
Btape 2 - Déterminez si vous voulez faire confiance aux autres PC en
résea
[ Je vewx &tre pleinement accessible awx autres ordinateurs du réseau

Choisir cette option uniguement pour pemmettre le partage de fichiers, dimprimantes ou
de connexdons (par exemple au bureau ou chez vous)

[[] Me pas détecter automatiquement les nouveaux réseaw [ OK ] [ Fermer ]

Détection réseau comodo
4. Maintenant |'antivirus et le pare-feu installés,
passons au logiciel antispyware.

Pensez a mettre votre antivirus a jour
régulierement.

&



Installation de windows defender

Introduction windows defender ) Windows Defender

Type d'installation

Choisissez le type d'installation qui correspond le mieux & vos besoins.

Windows defender fournit maintenant avec

Windows, est un antispyware fournit par Sélectionnez un type dinsialaton.
Microsoft, pas treés efficace. Néanmoins il sait © Terminé
faire une seule chose protéger les navigateurs @ SR e e e e

des détournements de pages.

() Personnalisé

Sélectionnez les composants du programme que vous voulez
installer et l'emplacement d'installation. Ced est recommandé pour
les utilisateurs expérimentés.

Installation

1. Pour installer windows defender, vous devez

posséder une version legal de windows XP et I TS T
accepter le contrat d'utilisation. Choix de mode d'installation de windows defender

Unefois I'écran d'installation apparu, appuyez
sur «suivant» puis «valider». 4. Appuyez ensuite sur «intaller» et laissez

I'installation se faire.

2. Choisissez d'installer uniquement les mises
a jour des définitions. Cela permettra d'avoir
un logiciel a jour et étre sar qu'il est capable
de protéger contre les nouvelles menaces
inconnues au moment de la conception du
logiciel. Pour finir, cliquez sur suivant.

5. Ensuite appuyez sur «terminer» en effectuant
un scan. Ceci permettra de visualiser si des
menaces sont présentes sur votre ordinateur
et le cas échéant les supprimer.

6. Une fois le scan effectué, vous pouvez fermer
la fenétre en laissant vos logiciels s'occuper
1) Windows Defender des menaces futures.

Permet de protéger Windows

Installer automatiquement les mises & jour des définitions et devenir un me

la communauté en ligne Microsoft SpyMet.

Si vous rejoignez la communauté Microsoft SpyMet en ligne, vos choix sont également utilisés
pour aider les autres membres & prendre une décision.

Supprimer sutomatiquement les programmes présentant un nivesu d'zlents dleve, Sivore
copie de Windows est originale, supprimer automatiquement les programmes présentant un
niveau d'alerte Slevé et installer les mises 3 jour des definitions, Rejoignez Microsoft SpyNet
gréce & un compte de membre basique, Les informations detecdes sur les logiciels, les zctions
exgcutdes ot le statut de rdussite des actions sont ransmises & Micosoft (par esemple, 5
Windows Defender ne parvient pas & supprimer un logiciel parce que votre copie de Windows
n'est pas originzle). Cartsines informations personnelles peuvent &tre malencontreusement
ansmizes & Mizosof, mais sucune de ces informations e s=ra utilisée pour vous contacter
ou vous identifer,

al [] Installer uniqguement les mises a jour des définitions
Instzller automatiquement les mises & jour des définitions, mais ne pas rejoindre
Microsoft SpyNet maintenant,

Wotre ordingteur peut &tre phis vulnérable aux menaces de sdounité et les probleémes
peuvent étre plus difficiles 2 résoudre,

[Dédaraﬁon de Conﬁdenh’alihé] [ < Précédent " Suivant = ] [ Annuler ]

Choix du mode de mise a jour de windows defender

3. Sélectionnez le mode terminé et appuyez sur
suivant.

(9]
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Installation de Spyware Terminator

Pourquoi l'installer ?

Spyware Terminator est un véritable anti-
spyware, contrairement a windows defender qui
est lui un simple outil tres peu efficace mais qui
a comme avantage de protéger votre navigateur
des détournements de page.

Installer Spyware Terminator

le fait d'utiliser Spyware Terminator permet
d’avoir une sécurité en plus sur internet.

1. Lancer donc le programme d'installation.
Décochez la case «Autoriser Web Security
Guard» et appuyez sur suivant.

Web Security Guard
Augmentez la protection de votre ordinateur au niveau supéreur! Crand

ﬁl Installation de Spyware Te:minato_@lﬂlﬂ‘
er

This website has baen
reported as potential danger,

] v, Ident

o v Search- J] Web Security Guard = | o Spyware T |

Améliorez la Sécurité de votre Ordinateur
Obtenez une combinaison unigue de protection en temps réel grice au logiciel espion et
' aux alertes qui vous empecheront d'entrer dans les sites potertiellement dangerew.
22 Prévenez toute infection de votre ordinateur lorsque vous naviguez sur Intemet
22 Logiciel espion, prévention des adwares, des virus & des spams
22 Protege dans Intemet Explorer et Firefox

Autoriser Web Security Guard (Recommandé)
Vous pouvez facilement I'enlever a tout moment

Si vous sélectionnez Web Security Guard, vous acceptez les Conditions d'Utilisation et |3
Police Privée et les mises a jour automatiques. |

L E

Installation de la banniére pub de spyware terminator

2. Une fois [linstallation lancée, patientez
quelques instants afin que le logiciel se
télécharge et s'installe comme il le faut.

Ensuite il vous faudra appuyer sur le bouton
«terminer» pour fermer le programme
d’installation.

ﬁl Installaticn de Spyware Terminator @

Installation de Spyware Terminator Download
Merci d'avoir choisi Installation de Spyware Terminator. Veuillez patienter lors du Crawder
téléchargement et de linstallation de fichiers supplémentaires.,

Application des mises a jour

Web Security Guard protege efficacement votre ordinateur des menaces spécifiques a
Internet comme les spywares, les adwares, les spams et les virus. Vous serez
capables didentifier les sites surs et dangereux dans les résultats de recherche et
visualiser le niveau de menace d'un site avant de le visiter.

Installation des nouvelles options

Avancement global

Temps écoulé: 00:00:13

Annuler

Téléchargement de spyware terminator

2. Utilisez la deuxiéme solution qui est la
protection contre les spywares afin que
votre ordinateur soit protégé en temps réel.

Une fois ce choix effectué il ne vous reste qu’a
confirmer en appuyant sur le bouton suivant.

La protection de votre ordinateur est presque
complete.

d Assistant de Spyware Terminator

Assistant de Spyware Terminator ) {I

Langue: Francais -

Bienvenue dans Spyware Terminator
Félicitations! Vous avez installé avec succés Spyware Terminator

('v:” Comment voudriez vous utiliser le programme?

© Analyse Anti-Spyware ‘érifiez si votre ordinateur n'a pas de logiciel espion
Analyse Ant-spy et désinstallez les menaces détectées.

Installer la Protection en Temps-Réel pour protéger
continuellement votre systéme contre les intrusions
de spywares,

@ Protection contre les spywares

Installez le Boudlier en Temps Réel avec le systéme
o) Protection contre les spyware et ClamAY pour obtenir un systéme de protection
les virus continu contre les logidiels espions et les menaces
de virus.

| |

Assistant de configuration de spyware terminator



Installation de Spyware Terminator (suite)

3. Il est préférable de mettre la protection de

base pour éviter des problémes par erreur

de manipulation.

) Assistart de Spywars Terminator L=_| ﬁ

Assistant de Spyware Terminator Bl 'i
M

Miveau de Protection

,.;5 Sélectionnez ke niveau de protection du Bouclier en Temps Réel

Spyware Tenmirator blogue sutomatquement toutes ks mensces

%) Bases . it i
Epyware Termirator affichera un minimum Jalertes
\ Bovern - 2 auw utlsatzurs Spywars Terming tor expdrinentds
= - 5oy ermirato |aisss [utlsatewr prendre les cédsiors
| Quitter | Retour Supant

Niveau de protection de spyware terminator

4. Une fois ceci fait, appuyez sur suivant.

5. Cochez le controle d’application HIPS

Utilisezle mode de protection du bouclier en
temps réel de base. Cela permet au logiciel
de bloquer toutes les menaces qu'il connait.

Le mode avancé est plus poussé et permet
a l'utilisateur de bloquer les programmes un
par un et en ayant le choix.

Ceci engendre deux problemes majeurs :

I'utilisateur qui opte pour ce mode peut
bloquer un programme qui ne devrait pas
étre bloqué et provoquerait donc quelques
problémes. Par ailleurs, ne pas bloquer
certaines menaces en les croyant bénines
peut s'avérer risquée pour la sécurité de
I'ordinateur et pour l'utilisateur.

J Assistant de Spyware Terminator

Assistant de Spyware Terminator v (]
) -

Contrdle d'Application HIPS

Active le Contrile d'Application HIPS 7
HIPS apporte une sécurité renforcée en créant une base de données dans votre ordinateur
Augmentez la sécurité de votre systéme en confirmant chague nouveau fichier qui tente de se
lancer. 1l pourrait y aveir une augmentation du nombre d'alertes.

Miveau de securts 7

- Fournit un niveau de protection moins important
@ Bas - Convient aux utilisateurs moins expérimentés
- Spyware Terminator prendra la plupart des dédsions pour vous

- Fournit un niveau élevé de protection
O Elevé - Convient aux utiisateurs expérimentés
- Il se peut que 'on vous sollicite

Retour Suivant

Activation de l'application HIPS

6. Cliquez sur suivant. Enfin choisissez «non»
sur la page suivante.

"’ Assistant de Spyware Terminator

Assistant de Spyware Terminator ; (]
-

0 Centre Anti-Spyware Crawler

Vous pouvez également nous aider & améliorer notre produit en envoyant des
informations anonyme au Centre Anti-Spyware Crawler, 5 un nouveau type de
spyware apparait sur votre ordinateur, des informations sur la menace nous seront
envoyées 3 notre centre d'analyse Anti-Spyware, Ces informations sont utiles pour
mieux protéger votre systéme.

Envoyer des informations au Centre Anti-Spyware Crawler?

@ Oui, envoyer des informations au Centre Anti-Spyware automatiquement (recommands),
Mon
Remargue: Aucune donnée personnelle n'est envoyée,

En aporendre plus sur le Centre Anti-Spyware Crawler

gatmné

Fin d'installation de spyware terminator

7. 1l ne vous reste plus qua utiliser votre
ordinateur comme avant a la différence
d'étre protégé contre les menaces présentes
sur internet.

Cela ne vous empéche de rester prudent car
tout protection autant payante que gratuite
n'est pas infaillible. Un utilisateur averti est
toujours plus sécurisant que nimporte quel
logiciel de protection.

Vous étes maintenant pret a retourner sur le
web et a naviguer surinternet sans encombre.

N



