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w ¢ O O _a [protection anti-espion gratuite.

Logiciels qui seront utilisés dans ce tutoriel (a télécharger)

Comodo (anti-virus et pare-feu)
Spyware terminator (protection contre les spywares en temps réel)
Windows defender (protection contre la redirection sur votre

navigateur)



http://personalfirewall.comodo.com/download_firewall.html
http://www.spywareterminator.com/fr/Default.aspx
http://www.microsoft.com/downloads/details.aspx?familyid=435BFCE7-DA2B-4A6A-AFA4-F7F14E605A0D&displaylang=fr
http://www.microsoft.com/downloads/details.aspx?familyid=435BFCE7-DA2B-4A6A-AFA4-F7F14E605A0D&displaylang=fr
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Pourquoi protéger son ordinateur ?

Introduction aux logiciels de sécurité

De nos jours, protéger son ordinateur est devenu
indispensable.

Dés lors que nous surfons sur internet il est
possible que nous téléchargions un virus et par
la méme occasion infecter nos ordinateurs.

De plus, protéger un ordinateur permet de
limiter l'intrusion de tierces personnes suite a
I'installation de logiciels.
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Quel est l'utilité d’un antivirus ?

Un antivirus est un programme permettant de
bloquer I'utilisation de logiciels virulents sur
votre ordinateur. Il utilise une base de signatures
répertoriant les virus connus a ce jour.

7' C:0:M-0:D-0 | Antivirus Alert

t Comodo Ankivirus has detected a Virus:

Marme: Teststring, Eicar@211830

Location:  C\Documents and SettingsiUtilisateuriLoc. . \eicar . com

Alerte antivirus comodo

Quel est I'utilité d’'un pare-feu ?

Un pare-feu est un programme qui permet de
protéger votre ordinateur. Ce logiciel permet de
contréler les connexions entrantes et sortantes
de votre ordinateur.

Spyware TemminatorSetup[1]imp essave de se connecter a Intermet.
Que voulez-vous faire 7

Application E SpywareTerminatorSetup[1]. tmp
Remote : 64.135.77.60 - TCP
Part: http(30)

Security Considerations

Spyware TemminatorSetup[1]imp n'a pas pu étre reconnu &t il est
surle point de se connecter a Intemet. Si c'est l'une de vos
applications ususlles, vous pouvez accepter cette demands.

[#] Se souvenir de ma réponse Plus d'options. [

Alerte pare-feu comodo

Autoriser Eloguer

Quel est l'utilité d’'un antispyware ?

Un antispyware est un programme permettant
de protéger l'ordinateur contre les logiciels
espionsquiseraientinstalléssurvotre ordinateur.

1-; Spyware Terminator

Comportement Suspect

Alerte du Bouclier daccés au Fichier HIFS

Détection d’une premiére tentative de démarrage
de procédure

Base Avancé

Commence par (7 : }]User Experience Controls Library
Procédure 7 [T TEST HIJACKING.EXE

Si wous installez un nouveau programme sir, basculez
sur le Mode Installation .

Refus cette opération, & moins que vous n'en sovez sir,

[ 5tocke de Fagon permanente la réponse & cette ackion

Alerte Spyware Terminator



Installation de comodo

Comodo : un pare-feu et un antivirus "EDMIIBO Intornet Security - Application de conflance
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Comodo est une suite de sécurité gratuite
en francais. Il propose un pare-feu devenu
célébre par sa performance, mais également
un antivirus beaucoup moins connu mais qui a
I'avantage d'étre gratuit, continuellement mis
a jour et proposant une interface plutot simple
pour l'utilisateur.
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Avant l'installation de comodo
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Option a retirer de comodo
1. Télécharger les logiciels (cliquez sur --> «click

to download» pour comodo) voir 1er page.
3. Cocher «je ne désire pas participer a la
2. Coupez votre connection internet (aprés le communauté Threatcast ».
téléchargement). Cela vous permettra que le logiciel
n'interroge pas votre ordinateur.

3. Désinstallez les logiciels précédemment

installés sur votre ordinateur (Votre ancienne
suite (ou logiciel(s)) de sécurité uniquement.

COMOND Internet Security - Application de conflance
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Installation COMODO

1. Dans un premier temps, aprés avoir démarré
I'installation et choisi votre langue, cochez :

+ installer I'antivirus COMODO
+ installer le pare-feu COMODO
+ appuyez ensuite sur suivant

2. A la fenétre suivante, décochez les trois
lignes afin de garder votre navigateur tel
qu'il était avant cette installation. Ainsi on
éviter de se retrouver avec un nouveau
moteur de recherche par défaut ou une
barre de recherche.

W
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Configurer comodo

Important

La configuration de comodo n‘étant pas simple
pour tout le monde, nous vous conseillons de
suivre ces instruction pour éviter des erreurs
d’utilisation.

COMO Internet Security - Application de confiance
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Installation DNS comodo

2. Passons au pare-feu, cliquez sur «installer»

B COMODD Inberms Securily

T Nouveau réseau privé détecté.!
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Détection réseau comodo

4. Maintenant |'antivirus et le pare-feu installés,

passons au logiciel antispyware.

Pensez a mettre votre antivirus a jour

régulierement.

1. Pour la seul page en anglais, cochez la
deuxiéme solution afin de garder vos
parametres DNS initiaux.
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Approuver l'installation de comodo

3. Laisser décocher et appuyez sur ok



Installation de windows defender

Introduction windows defender

Windows defender fournit maintenant avec
Windows, est un antispyware fournit par
Microsoft, pas trés efficace. Néanmoins il sait
faire une seule chose protéger les navigateurs
des détournements de pages.

Installation

1. Pour installer windows defender, vous devez
posséder une version legal de windows XP et
accepter le contrat d’utilisation.

Unefois I'écran d'installation apparu, appuyez
sur «suivant» puis «valider».

2. Choisissez d'installer uniquement les mises
a jour des définitions. Cela permettra d'avoir
un logiciel a jour et étre sar qu'il est capable
de protéger contre les nouvelles menaces
inconnues au moment de la conception du
logiciel. Pour finir, cliquez sur suivant.

f@ Windows Defender

Permet de protéger Windows
Installer automatiquement les mises & jour des définitions et devenir un me

la communauté en ligne Microsoft SpyMet.

Si vous rejoignez la communauté Microsoft SpyMet en ligne, vos choix sont également utilisés
pour aider les autres membres & prendre une décision.

Supprimer sutomatiquement les programmes présentant un nivesu d'zlents dleve, Sivore
copie de Windows est originale, supprimer automatiquement les programmes présentant un
niveau d'alerte Slevé et installer les mises 3 jour des definitions, Rejoignez Microsoft SpyNet
gréce & un compte de membre basique, Les informations detecdes sur les logiciels, les zctions
exgcutdes ot le statut de rdussite des actions sont ransmises & Micosoft (par esemple, 5
Windows Defender ne parvient pas & supprimer un logiciel parce que votre copie de Windows
n'est pas originzle). Cartsines informations personnelles peuvent &tre malencontreusement
ansmizes & Mizosof, mais sucune de ces informations e s=ra utilisée pour vous contacter
ou vous identifer,

al [] Installer uniqguement les mises a jour des définitions
Instzller automatiquement les mises & jour des définitions, mais ne pas rejoindre
Microsoft SpyNet maintenant,

Wotre ordingteur peut &tre phis vulnérable aux menaces de sdounité et les probleémes
peuvent étre plus difficiles 2 résoudre,

[Dédaraﬁon de Conﬁdenh’alihé] [ < Précédent " Suivant = ] [ Annuler ]

Choix du mode de mise a jour de windows defender

3. Sélectionnez le mode terminé et appuyez sur
suivant.
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Choix de mode d'installation de windows defender

4. Appuyez ensuite sur «intaller» et laissez
I'installation se faire.

5. Ensuite appuyez sur «terminer» en effectuant
un scan. Ceci permettra de visualiser si des
menaces sont présentes sur votre ordinateur
et le cas échéant les supprimer.

6. Une fois le scan effectué, vous pouvez fermer
la fenétre en laissant vos logiciels s'occuper
des menaces futures.

(¥,]
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Installation de Spyware Terminator

Pourquoi l'installer ?

Spyware Terminator est un véritable anti-
spyware, contrairement a windows defender qui
est lui un simple outil tres peu efficace mais qui
a comme avantage de protéger votre navigateur
des détournements de page.

Installer Spyware Terminator

le fait d'utiliser Spyware Terminator permet
d’avoir une sécurité en plus sur internet.

1. Lancer donc le programme d'installation.

Décochez la case «Autoriser Web Security
Guard» et appuyez sur suivant.
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Installation de la banniére pub de spyware terminator

2. Une fois [linstallation lancée, patientez
qguelques instants afin que le logiciel se
télécharge et s'installe comme il le faut.

Ensuite il vous faudra appuyer sur le bouton
«terminer» pour fermer le programme
d’installation.

JEI Installation de Spyware Terminator
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Téléchargement de spyware terminator

2. Utilisez la deuxiéme solution qui est la
protection contre les spywares afin que
votre ordinateur soit protégé en temps réel.

Une fois ce choix effectué il ne vous reste qu’a
confirmer en appuyant sur le bouton suivant.

La protection de votre ordinateur est presque
complete.
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Installation de Spyware Terminator (suite)

3. Il est préférable de mettre la protection de
base pour éviter des problémes par erreur
de manipulation.

) assistant de Spyware Terminator ot =l

Assistant de Spyware Terminator
) 5

Miveau de Protection
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Niveau de protection de spyware terminator

4. Une fois ceci fait, appuyez sur suivant.

5. Cochez le controle d’application HIPS

Utilisezle mode de protection du bouclier en
temps réel de base. Cela permet au logiciel
de bloquer toutes les menaces qu'il connait.

Le mode avancé est plus poussé et permet
a l'utilisateur de bloquer les programmes un
par un et en ayant le choix.

Ceci engendre deux problemes majeurs :

l'utilisateur qui opte pour ce mode peut
bloquer un programme qui ne devrait pas
étre bloqué et provoquerait donc quelques
problémes. Par ailleurs, ne pas bloquer
certaines menaces en les croyant bénines
peut s'avérer risquée pour la sécurité de
l'ordinateur et pour l'utilisateur.

o) Aasstart de Spyvars Termmator =

Assistant de Spyware Terminator {

Contrdle d' Application HIFS

J) Acties ke Contrdde d'Application HIPS #
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Activation de l'application HIPS

6. Cliquez sur suivant. Enfin choisissez «non»
sur la page suivante.

o) dssistant de Spyeeee Teminsor = |

Assistant de Spyware Terminator

Centre Antl-Spyware Crawler

Envvoyeir dies mformations au Cenlre Anli Spyware Crawker?

Termuned

Fin d'installation de spyware terminator

7. 1l ne vous reste plus qua utiliser votre
ordinateur comme avant a la différence
d'étre protégé contre les menaces présentes
sur internet.

Cela ne vous empéche de rester prudent car
tout protection autant payante que gratuite
n'est pas infaillible. Un utilisateur averti est
toujours plus sécurisant que nimporte quel
logiciel de protection.

Vous étes maintenant pret a retourner sur le
web et a naviguer surinternet sans encombre.
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